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Schatten-KI im Mittelstand
Warum ungenehmigte KI-Nutzung Geschäftsführer schon heute
persönlich haftbar macht, und warum der EU AI Act den Druck
weiter erhöht
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Stand: Juli 2026

Kernbotschaft in einem Satz: In der überwiegenden Mehrheit der mittelständischen Unternehmen
nutzen Beschäftigte generative KI wie ChatGPT längst ohne Genehmigung, während die
Geschäftsführung meint, KI spiele bei ihr noch keine Rolle. Genau diese Lücke zwischen gelebter
Praxis und dokumentierter Steuerung ist schon heute ein persönliches Haftungsrisiko der
Leitungsebene, und der EU AI Act erhöht den Druck weiter.

Zusammenfassung für Eilige

1. Schatten-KI ist der Normalfall, nicht die Ausnahme. Je nach Studie nutzen zwischen rund der Hälfte
und über 80 Prozent der Beschäftigten KI-Werkzeuge ohne formale Freigabe [61][65][102]. 78 Prozent
bringen ihre eigenen Tools mit, in kleinen und mittleren Unternehmen sogar 80 Prozent
(Microsoft/LinkedIn Work Trend Index) [56][57].

2. Der Mittelstand ist besonders exponiert. Nur rund 20 Prozent der mittelständischen Unternehmen
setzen KI aktiv und gesteuert ein (KfW, DIHK) [28][38], während die Belegschaft die Technik längst privat
verwendet. Vier von zehn Unternehmen mit mehr als 20 Beschäftigten gehen selbst davon aus, dass
ihre Leute generative KI über Privatzugänge im Arbeitskontext nutzen (Bitkom) [32][101].

3. Der Rechtsrahmen greift schon heute. Die Pflicht zur KI-Kompetenz (Art. 4 AI Act) gilt seit dem 2.
Februar 2025 und wurde durch den Digital Omnibus ausdrücklich nicht verschoben [3][10][124].
Verbotene Praktiken (Art. 5) sind seit Februar 2025 untersagt, mit Bußgeldern bis 35 Mio. Euro oder 7
Prozent des weltweiten Jahresumsatzes [5][7]. Die teureren Hochrisiko-Pflichten wurden vom 2. August
2026 auf den 2. Dezember 2027 verschoben, die grundlegenden Pflichten aber nicht [121][124].



4. Die eigentliche Bombe ist die persönliche Haftung. Bußgelder aus dem AI Act treffen zwar das
Unternehmen. Über die Legalitäts- und Compliance-Pflicht (§ 43 GmbHG, § 93 AktG) und die
Aufsichtspflicht (§ 130 OWiG) schlägt ein Verstoß aber auf die Geschäftsführung durch, bis ins
Privatvermögen [75][77][78][7].

5. Dokumentation entscheidet über die Haftung. Wer nicht nachweisbar aufklärt, schult und steuert,
verliert im Schadensfall den Schutz der Business Judgement Rule und trägt die Beweislast. Fehlende
Dokumentation wirkt faktisch wie eine Beweislastumkehr zulasten des Geschäftsführers [78][35].

6. Darauf wird kaum hingewiesen. Die öffentliche Debatte dreht sich um Produktivität und Innovation.
Dass unterlassene, undokumentierte Aufklärung über Schatten-KI die Leitungsebene persönlich
angreifbar macht, ist im Mittelstand weitgehend unverstanden. Genau diese Aufklärungslücke schließt
dieses Papier.

1. Was Schatten-KI ist und wie groß das Problem wirklich ist

Schatten-KI bezeichnet die Nutzung von KI-Werkzeugen durch Beschäftigte ohne Freigabe, ohne
Kenntnis und ohne Kontrolle der IT-, Datenschutz- oder Compliance-Verantwortlichen [107][106]. Der Begriff
ist die logische Fortsetzung der klassischen Schatten-IT: Wo früher heimlich ein Cloud-Speicher genutzt
wurde, kopieren Mitarbeitende heute Kundenlisten, Vertragsentwürfe oder Quellcode in einen Chatbot,
dessen Server außerhalb des Unternehmens und häufig außerhalb der EU stehen [42][43].

Die Zahlen sind eindeutig und stammen aus voneinander unabhängigen, methodisch seriösen
Erhebungen:



Quelle Befund

Microsoft/LinkedIn, Work Trend Index 2024 75 % der Wissensarbeiter nutzen KI am Arbeitsplatz, 78 %
bringen eigene Tools mit ("Bring Your Own AI"), im
Mittelstand 80 % [56][57]

UpGuard, State of Shadow AI (1.020 Beschäftigte
+ 542 Sicherheitsverantwortliche, Erhebung
Jul./Aug. 2025, veröffentlicht 10.11.2025)

81 % der Beschäftigten nutzen nicht freigegebene KI-Tools,
bei Sicherheitsverantwortlichen 88 bis 90 % [65][66]

Cyberhaven (2023, älteste hier zitierte Studie,
weiterhin meistzitiert)

11 % aller Inhalte, die Beschäftigte in ChatGPT einfügen, sind
vertraulich; Spitzenkategorien: interne Daten, Quellcode,
Kundendaten [61][62][111]

Cisco, Data Privacy Benchmark 2025 46 % geben Mitarbeiter- oder Personendaten, 42 % nicht
öffentliche Firmendaten, 31 % Kundendaten in GenAI-Tools
ein [59][60]

KPMG/Univ. Melbourne, Trust in AI 2025 (47
Länder, 48.000 Befragte)

Die Hälfte der Beschäftigten nutzt KI, ohne zu wissen, ob es
erlaubt ist; 44 % nutzen sie wissentlich unzulässig [50][51][52]

Handelsblatt/ZEW, 2025 (repräsentative
Befragung, rund 1.500 Unternehmen, März/April
2026)

Sieben von zehn Beschäftigten (71 %) nutzen KI-Tools ohne
Unternehmensfreigabe; nur 4 % (IT-Branche) bzw. 8 %
(verarbeitendes Gewerbe) der Firmen verbieten die Nutzung
ausdrücklich [102]

DFKI/Springer, "Von Schatten-IT zu Schatten-KI
durch ChatGPT" (Högemann/Hauff/Thomas
2026, qualitative Praxisanalyse)

Bestätigt dieselben Risikomuster qualitativ: Datenlecks,
Halluzinationen, fehlende Transparenz, unklare
Berechtigungen; ohne eigene quantitative Kennzahl [42][43]

Bemerkenswert: Schatten-KI ist kein Phänomen der jungen Belegschaft allein, es zieht sich durch alle
Generationen und Hierarchieebenen. Führungskräfte gehören zu den intensivsten Nutzern nicht
freigegebener Werkzeuge [66][109]. Und die Nutzung erfolgt bewusst verdeckt: 52 Prozent der KI-Nutzer
geben ihren Einsatz für wichtige Aufgaben nicht zu, aus Sorge, ersetzbar zu wirken [56].

Warum das gefährlich ist: Modelle wie ChatGPT, Gemini oder Claude nehmen Eingaben entgegen,
verarbeiten sie auf externen Servern und können sie in den kostenlosen und einfachen Plänen zur
Modellverbesserung weiterverwenden [3][61]. Eine einzige unbedachte Eingabe kann interne Informationen
offenlegen. Landen diese Daten bei einem Anbieter außerhalb der EU, kann bereits darin ein DSGVO-
Verstoß liegen [101][99].

2. Warum gerade der Mittelstand im Blindflug ist

Der deutsche Mittelstand steht vor einer besonderen Gefährdungslage, weil zwei Kurven
auseinanderlaufen: Die private, ungesteuerte Nutzung eilt der offiziellen, gesteuerten Einführung weit
voraus.

Laut KfW-Digitalisierungsbericht Mittelstand setzen rund 20 Prozent der mittelständischen
Unternehmen KI aktiv ein, eine Verfünffachung binnen sechs Jahren, aber eben nur ein Fünftel [28][29]



[30][31].

Die DIHK-Digitalisierungsumfrage 2026 (knapp 5.000 Unternehmen) bestätigt: Über alle Größen 41
Prozent aktive KI-Nutzung, im Mittelstand aber nur rund 20 Prozent. Größte Hürde ist nicht die Technik,
sondern das Vertrauen; rund die Hälfte sorgt sich um Datensicherheit, 53 Prozent misstrauen
außereuropäischen Anbietern [38].

Bitkom (Studie 2026, Befragung KW 27 bis 32/2025) zeigt: 36 Prozent aller Unternehmen setzen KI
bereits ein, eine Verdopplung gegenüber 20 Prozent im Vorjahr 2024. Beim Zugang zu generativer KI
zeigt sich ein Größengefälle: 21 Prozent der Unternehmen mit 20 bis 49 Beschäftigten stellen ihn bereit,
31 Prozent bei 50 bis 499 Beschäftigten, 43 Prozent ab 500 Beschäftigten [32].

Das IW Köln verortet Deutschland im EU-Vergleich nur auf Rang elf bei der KI-Implementierung, hinter
Dänemark, Finnland und den Niederlanden [34][36].

Das Ergebnis ist eine trügerische Ruhe in vielen Chefetagen: Weil KI "offiziell" kaum eingeführt ist, hält die
Geschäftsführung das Thema für nachrangig. Tatsächlich ist die Belegschaft längst dabei, nur eben
unsichtbar. Genau in dieser Kombination aus hoher realer Nutzung und niedriger dokumentierter
Steuerung liegt das Haftungsrisiko. Der Mittelstand verfügt zudem seltener als Konzerne über dedizierte
Compliance-, Datenschutz- und IT-Sicherheitsfunktionen, die das Problem auffangen könnten [38][40].

3. Der Rechtsrahmen: Was der EU AI Act wann verlangt

Der EU AI Act (Verordnung (EU) 2024/1689) ist seit dem 1. August 2024 in Kraft und gilt unmittelbar in
allen Mitgliedstaaten, ohne nationale Umsetzung [1][2][82]. Er wirkt gestaffelt, und die Termine der
Hochrisiko-Ebene wurden 2026 durch den Digital Omnibus nach hinten verschoben (Details in Abschnitt
3.5):

Datum Was gilt

2. Februar 2025 Verbotene Praktiken (Art. 5) und KI-Kompetenzpflicht (Art. 4), beide durch den Digital
Omnibus nicht verschoben [3][4][124]

2. August 2025 Pflichten für Anbieter von KI-Modellen mit allgemeinem Verwendungszweck (GPAI)

2. August 2026 Transparenzpflichten (Art. 50); Wasserzeichen-Schonfrist für laufende Systeme bis 2. Dezember
2026 [124][125]

2. Dezember
2027

Hochrisiko-Pflichten Anhang III (nach Verschiebung durch den Digital Omnibus, zuvor 2.
August 2026) [121][124]

2. August 2028 Hochrisiko-KI als Sicherheitskomponente in regulierten Produkten (Anhang I) [122]

Für den Mittelstand sind vier Bausteine besonders relevant.

3.1 Die KI-Kompetenzpflicht (Art. 4), seit Februar 2025 bindend

Art. 4 verpflichtet Anbieter und Betreiber, ein ausreichendes Maß an KI-Kompetenz ihres Personals und
aller Personen sicherzustellen, die in ihrem Auftrag KI-Systeme betreiben oder nutzen [3][10][11]. Das gilt



unabhängig von Größe und Branche und erfasst ausdrücklich auch Unternehmen, die "nur" ChatGPT,
Übersetzungstools oder KI-gestützte Recruiting-Software einsetzen [113][114].

Wichtig zu verstehen: Art. 4 ist kein starres Curriculum, sondern eine Organisationspflicht. Wie ein
Unternehmen sie erfüllt, bleibt ihm überlassen: durch Schulungen, interne Richtlinien,
Multiplikatorenprogramme [113]. Die Europäische Kommission hat dazu ein "Living Repository" mit über 40
Praxisbeispielen veröffentlicht, weist aber ausdrücklich darauf hin, dass deren Kopie keine automatische
Konformitätsvermutung begründet [8][9]. Überwacht wird Art. 4 durch die nationalen
Marktüberwachungsbehörden [9]. Zwei Präzisierungen dazu: Art. 99 listet Art. 4 nicht unter den
bußgeldbewehrten Vorschriften, es gibt also keinen eigenen Bußgeldtatbestand für Verstöße gegen die
KI-Kompetenzpflicht als solche [131]. Und praktisch durchsetzen (mit Aufsichtsmaßnahmen) können die
Marktüberwachungsbehörden erst, seit sie selbst eingerichtet sind, in Deutschland also erst mit dem KI-
Durchführungsgesetz 2026 [131]. Rechtlich bindend war Art. 4 aber ununterbrochen bereits seit dem 2.
Februar 2025, und ein Verstoß kann, wie gezeigt, andere Haftungstatbestände (Sorgfaltspflicht, Beweislast)
auslösen, auch ohne eigenes Bußgeld.

Entscheidend für die Haftungsfrage: Auch wenn Art. 4 kein unmittelbares Bußgeld auslöst, empfehlen
praktisch alle Fachstellen eine lückenlose Dokumentation, wer wann mit welchen Inhalten geschult
wurde, um im Schadensfall die Sorgfaltspflicht belegen zu können [113][116][117].

3.2 Hochrisiko-KI, besonders im Personalwesen

Anhang III der Verordnung stuft KI-Systeme im Beschäftigungskontext ausdrücklich als hochriskant ein:
das Schalten von Stellenanzeigen, das Screening und Matching von Bewerbern, die Bewertung im
Auswahlprozess sowie Systeme, die über Beförderung oder Beendigung von Arbeitsverhältnissen
mitentscheiden [83][84]. Diese Pflichten greifen nach der Verschiebung durch den Digital Omnibus ab dem
2. Dezember 2027 (siehe 3.5), inhaltlich unverändert. Es sind fünf Kernpflichten [83][84][121]:

1. Menschliche Aufsicht über jede personalrelevante Entscheidung (Art. 14). Die KI darf vorbereiten und
priorisieren, aber nicht autonom aussortieren.

2. Transparenz gegenüber Bewerbern über den KI-Einsatz.

3. Dokumentation und Nachvollziehbarkeit der Systeme.

4. KI-Kompetenz des eingesetzten Personals (Art. 4, seit Februar 2025).

5. Aktive Prüfung auf Verzerrung und Diskriminierung.

Viele mittelständische Unternehmen setzen solche Systeme bereits ein, ohne sich der Hochrisiko-
Einstufung bewusst zu sein. Verstöße gegen Hochrisiko-Pflichten werden mit bis zu 15 Mio. Euro oder 3
Prozent des Jahresumsatzes geahndet [83][7].



3.3 Das Sanktionsregime (Art. 99), gestaffelt und größenabhängig

Verstoß Bußgeldrahmen

Verbotene Praktiken (Art. 5) bis 35 Mio. Euro oder 7 % des weltweiten Jahresumsatzes [5]

[7]

Pflichten für Betreiber/Anbieter von Hochrisiko-KI bis 15 Mio. Euro oder 3 % [7][83]

Falsche/irreführende Angaben gegenüber
Behörden

bis 7,5 Mio. Euro oder 1 % [7]

Für Großunternehmen gilt jeweils der höhere Wert, für KMU und Start-ups der niedrigere, ausdrücklich
als Erleichterung gedacht [1][12]. Bei den 35 Mio. Euro handelt es sich also nicht um eine flächendeckende
Drohung für jeden ChatGPT-Fehltritt, sondern um die Höchststrafe für verbotene Praktiken. Diese Präzision
ist wichtig, weil populäre Darstellungen die Zahl oft pauschal verwenden [I][II]. Der eigentliche Hebel für
den Mittelstand liegt nicht in der theoretischen Maximalstrafe, sondern in der Kombination aus DSGVO-
Bußgeldern, zivilrechtlichem Schadenersatz und, wie unten gezeigt, der persönlichen Organhaftung.

3.4 Nationale Umsetzung: die Bundesnetzagentur wird Aufsicht

Deutschland hat im Sommer 2026 das Gesetz zur Durchführung der KI-Verordnung verabschiedet
(Bundestag 11. Juni, Bundesrat 10. Juli 2026) [16][18]. Zentrale Marktüberwachungsbehörde wird die
Bundesnetzagentur, bei der ein Koordinierungs- und Kompetenzzentrum (KoKIVO) entsteht [17][19]. Jeder
Mitgliedstaat muss mindestens ein KI-Reallabor bereitstellen; die entsprechende Frist wurde durch den
Digital Omnibus vom 2. August 2026 auf den 2. August 2027 verschoben [130]. KMU und Start-ups
erhalten priorisierten und kostenlosen Zugang, vereinfachte Dokumentationsformulare und reduzierte
Konformitätsgebühren [20][12]. Die Aufsicht ist damit nicht mehr abstrakt, sie hat einen konkreten
Adressaten und Durchsetzungsapparat.

3.5 Der Digital Omnibus: Verschiebung der Hochrisiko-Pflichten (Stand Juli 2026)
Mit dem sogenannten Digital Omnibus, dem Vereinfachungspaket zum AI Act, haben die EU-Institutionen
den Anwendungsbeginn der Hochrisiko-Pflichten nach hinten verschoben. Das EU-Parlament stimmte am
16. Juni 2026 zu, der Rat gab am 29. Juni 2026 grünes Licht, unterzeichnet wurde der Rechtsakt am 8. Juli
2026; die Veröffentlichung im Amtsblatt, die die Verschiebung rechtsverbindlich macht, stand zum
Redaktionsschluss dieses Papiers noch aus [121][123][125][132]. Solange sie nicht erfolgt ist, gilt formal noch
der ursprüngliche Zeitplan des AI Act, auch wenn mit einer zeitnahen Veröffentlichung zu rechnen ist. Die
neuen (noch nicht rechtsverbindlichen) Termine:

Hochrisiko-KI nach Anhang III (eigenständige Systeme, etwa im Recruiting): statt 2. August 2026 nun
2. Dezember 2027 [121][124].

Hochrisiko-KI nach Anhang I (KI als Sicherheitskomponente in regulierten Produkten): 2. August
2028 [122][123].

Art. 50 Transparenzpflichten bleiben beim 2. August 2026; nur die Kennzeichnungspflicht
(Wasserzeichen) für bereits laufende generative Systeme erhält eine Schonfrist bis 2. Dezember 2026
[124][125].



Drei Punkte sind für die Haftungsfrage entscheidend und werden leicht überlesen:

1. Art. 4 (KI-Kompetenz) und Art. 5 (verbotene Praktiken) wurden ausdrücklich NICHT verschoben.
Sie gelten unverändert seit dem 2. Februar 2025 [124][126]. Die Pflicht, Beschäftigte im Umgang mit KI
kompetent zu machen, besteht also heute, nicht erst 2027.

2. Der Omnibus verschiebt nur den Anwendungsbeginn, nicht die inhaltlichen Anforderungen (Art.
6 bis 27) [121][123]. Die Verschiebung ist zudem an die Verfügbarkeit harmonisierter Normen und
Unterstützungswerkzeuge gekoppelt; das Zieldatum 2. Dezember 2027 kann sich also nur weiter nach
hinten, nicht nach vorn verschieben [124][126].

3. Für die Geschäftsführung ist das keine Entwarnung, sondern eine Verschiebung der teuersten, nicht
der grundlegenden Pflichten. Die heute geltenden Anker der persönlichen Haftung (Art. 4, DSGVO, § 43
GmbHG, § 130 OWiG, GeschGehG) bleiben unberührt, und ein Hochrisiko-Konformitätsverfahren bindet
ohnehin Monate an Vorlauf.

4. Der zweite Rechtskreis: Datenschutz und Geheimnisschutz

Der AI Act ist nur eine von mehreren Rechtsordnungen, die bei Schatten-KI parallel gelten. Für den
Mittelstand ist der Datenschutz oft der schnellere und teurere Angriffspunkt.

4.1 DSGVO: schon die Eingabe kann ein Verstoß sein

Kopieren Beschäftigte Kundennamen, E-Mails oder Vertragsdetails in ChatGPT, verarbeiten sie
personenbezogene Daten. Ohne Rechtsgrundlage (Art. 6), ohne Auftragsverarbeitungsvertrag (Art. 28) und
ohne zulässigen Drittlandtransfer (Art. 44) liegt ein Verstoß nahe [99][100]. Einen
Auftragsverarbeitungsvertrag bietet OpenAI nur in den Team-/Enterprise-Plänen, nicht im Standardtarif
[99]. Der DSGVO-Bußgeldrahmen reicht bis 20 Mio. Euro oder 4 Prozent des weltweiten Jahresumsatzes.

Dass die Aufsicht ernst macht, aber auch wie voraussetzungsvoll Durchsetzung ist, zeigt der Fall OpenAI:
Die italienische Datenschutzbehörde Garante verhängte mit Bescheid Nr. 755 vom 2. November 2024 ein
Bußgeld von 15 Mio. Euro wegen angeblich fehlender Rechtsgrundlage, unzureichender Transparenz und
mangelnden Jugendschutzes, zusätzlich zu einer verpflichtenden sechsmonatigen Aufklärungskampagne
(öffentlich bekannt wurde der Bescheid erst im Dezember 2024) [97][98][129]. Das Tribunale di Roma hob
dieses Bußgeld mit Urteil vom 18. März 2026 (R.G. Nr. 4785/2025) wieder auf, allerdings rein aus
Zuständigkeitsgründen: Weil OpenAI bereits seit dem 15. Februar 2024 eine irische Niederlassung
unterhielt, hätte nach dem DSGVO-Mechanismus der federführenden Aufsichtsbehörde ("One-Stop-Shop",
Art. 55/56 DSGVO) die irische Datenschutzbehörde zuständig sein müssen, nicht der Garante. Über die
eigentlichen DSGVO-Vorwürfe in der Sache (Art. 33, 5(2), 6, 5(1)(a), 12, 13, 24, 25(1), 83(5)(e) DSGVO)
wurde damit nicht entschieden, weder zugunsten noch zulasten von OpenAI, das Gericht hat sie
ausdrücklich "assorbiti" (nicht geprüft), da bereits der erste Klagegrund durchgriff [129]. Das Urteil erging in
erster Instanz durch eine Einzelrichterin am Tribunale di Roma; ob der Garante Revision einlegt, war zum
Redaktionsschluss dieses Papiers nicht bekannt [128][129]. Für die Praxis heißt das: Das Verfahren zeigt, dass
Aufsichtsbehörden bei generativer KI zu Millionenbußgeldern bereit sind, aber auch, dass
Zuständigkeitsfragen (insbesondere bei Anbietern mit EU-Sitz) Verfahren zu Fall bringen können, ein
Schutz, den ein rein national tätiges deutsches Unternehmen ohne eigene Auslandsniederlassung im
eigenen Fall nicht hat. Der Europäische Datenschutzausschuss (EDPB) hat mit dem Bericht seiner



ChatGPT-Taskforce (23. Mai 2024) unabhängig davon den gemeinsamen Prüfmaßstab der
Aufsichtsbehörden für Rechtmäßigkeit, Fairness, Richtigkeit und Transparenz festgelegt [13][14].

Für die Praxis maßgeblich ist die Orientierungshilfe "Künstliche Intelligenz und Datenschutz" der
deutschen Datenschutzkonferenz (DSK) vom Mai 2024, ergänzt um Leitlinien zu technisch-
organisatorischen Maßnahmen (Juni 2025) und zu RAG-Systemen (Oktober 2025) [24][25][26][27]. Sie ist die
faktische Checkliste, an der sich Aufsichtsbehörden orientieren.

4.2 Geschäftsgeheimnisse: der stille Rechtsverlust

Das Geschäftsgeheimnisgesetz (GeschGehG) schützt vertrauliche Informationen nur, solange der
Inhaber "angemessene Geheimhaltungsmaßnahmen" ergreift [89][90]. Wer zulässt, dass Beschäftigte
Konstruktionsdaten, Kalkulationen oder Strategiepapiere in einen öffentlichen Chatbot eingeben, riskiert,
dass die Information ihren rechtlichen Schutzstatus verliert, ganz ohne Bußgeldbescheid, aber mit
unmittelbarem Wettbewerbsschaden [88][91].

Der prominenteste Fall ist Samsung (2023): Innerhalb von 20 Tagen kam es zu drei dokumentierten
Datenabflüssen, unter anderem Halbleiter-Quellcode und interne Meetingprotokolle, die Ingenieure zur
Fehlersuche und Zusammenfassung in ChatGPT eingaben. Samsung begrenzte daraufhin die Eingabelänge
und führte verpflichtende Schulungen ein [88][103][104][105]. Der Fall ist zum Lehrstück geworden, gerade
weil er zeigt: Nicht böse Absicht, sondern gut gemeinte Produktivität verursacht den Schaden.

5. Die eigentliche Bombe: die persönliche Haftung der Geschäftsführung

Hier liegt der Kern dieses Papiers, und der am meisten unterschätzte Punkt. Populäre Schlagzeilen datieren
die "persönliche Haftung" gern auf einen einzelnen Stichtag [I][II]. Das ist doppelt irreführend: Erstens
wurde die Hochrisiko-Ebene durch den Digital Omnibus auf Dezember 2027 verschoben (Abschnitt 3.5),
zweitens hängt die persönliche Haftung gar nicht an diesem Datum. Sie ergibt sich aus heute geltendem
deutschen Recht in Verbindung mit den bereits anwendbaren Pflichten (Art. 4, DSGVO). Der Mechanismus
ist erklärungsbedürftig, und genau deshalb wird er im Mittelstand übersehen.

5.1 Der Übertragungsweg vom Unternehmen zur Person

Die Bußgelder des AI Act richten sich formal gegen das Unternehmen. Persönlich haftbar wird die
Geschäftsführung über das deutsche Gesellschafts- und Ordnungswidrigkeitenrecht:

Legalitäts- und Compliance-Pflicht (§ 43 Abs. 1 GmbHG, § 93 Abs. 1 AktG): Der Geschäftsführer
muss dafür sorgen, dass sich das Unternehmen rechtmäßig verhält. Ein Verstoß des Unternehmens
gegen den AI Act oder die DSGVO ist zugleich eine mögliche Pflichtverletzung des Organs und
begründet die Innenhaftung: Die Gesellschaft (oder ein Insolvenzverwalter) kann Regress beim
Geschäftsführer nehmen, mit dessen Privatvermögen [75][77][78].

Aufsichtspflicht (§ 130 OWiG): Unterlässt die Leitungsperson Aufsichtsmaßnahmen, die eine
betriebsbezogene Zuwiderhandlung (etwa den DSGVO-Verstoß eines Mitarbeiters durch Schatten-KI)
verhindert hätten, droht ein Bußgeld gegen die Person selbst. Über §§ 9, 30 OWiG kann zusätzlich
eine Verbandsgeldbuße gegen das Unternehmen treten [77][78].

Neue Produkthaftung: Die modernisierte Produkthaftungsrichtlinie (EU) 2024/2853 definiert Software
und KI ausdrücklich als Produkte. Für Produkte, die nach dem 9. Dezember 2026 in Verkehr gebracht



werden, haften Hersteller verschuldensunabhängig für Schäden durch fehlerhafte Software,
einschließlich Fehlern aus kontinuierlichem Lernen [79][81].

Bemerkenswert ist, was weggefallen ist: Die geplante KI-Haftungsrichtlinie (AI Liability Directive), die
Geschädigten Beweiserleichterungen bringen sollte, wurde von der EU-Kommission im Februar 2025
zurückgezogen und im Oktober 2025 formal aus dem Verfahren genommen [79][80][81]. Das entlastet
Unternehmen nicht, im Gegenteil: Es bleibt bei den allgemeinen, für Geschäftsführer eher strengeren
nationalen Haftungsregeln [79].

5.2 Warum Dokumentation über Haftung entscheidet

Der entscheidende Schutzmechanismus für die Geschäftsführung ist die Business Judgement Rule (§ 93
Abs. 1 S. 2 AktG, für die GmbH analog): Wer unternehmerisch entscheidet, haftet nicht, sofern er auf
Grundlage angemessener Information und zum Wohl der Gesellschaft handelt. Ohne dokumentierte
Risikoanalyse, ohne KI-Governance, ohne nachweisbare Schulung fehlt genau diese angemessene
Informationsbasis, und der Haftungsschutz entfällt [75][78].

Hinzu kommt die Beweislast: Nach § 93 Abs. 2 S. 2 AktG (bzw. der Beweislastverteilung des § 43 GmbHG)
muss der Geschäftsführer im Streitfall darlegen und beweisen, dass er sorgfältig gehandelt hat. Fehlt die
Dokumentation des KI-Einsatzes und der Aufklärung, wirkt das faktisch wie eine Beweislastumkehr
zulasten der Leitungsebene [77][78]. Fachstellen formulieren es klar: "Wer keine ausreichende KI-
Governance vorhält, haftet persönlich." Verlangt werden ein KI-Verzeichnis, Risikoanalysen, interne
Richtlinien und Mitarbeiterschulungen [77][78].

Damit schließt sich der Bogen zur These dieses Papiers: Nicht die Nutzung von KI ist das primäre
Haftungsproblem, sondern das undokumentierte Nichtstun. Ein Geschäftsführer, der Schatten-KI
ignoriert und weder aufklärt noch schult noch dokumentiert, kann sich im Schadensfall nicht entlasten. Ein
Geschäftsführer, der eine Richtlinie erlässt, schult und beides belegt, verlagert das Risiko dorthin, wo es
hingehört, und schützt sich selbst.

5.3 Die D&O-Versicherung schließt die Lücke nur teilweise
Viele Geschäftsführer verlassen sich auf ihre D&O-Versicherung (Managerhaftpflicht). Das ist riskant:

Standardpolicen decken "KI-Fehlentscheidungen" häufig noch gar nicht ausdrücklich ab; reine KI-
Policen sind selten, meist gibt es nur Erweiterungen bestehender Deckungen [75].

Wissentliche Pflichtverletzungen sind vom Versicherungsschutz ausgeschlossen. Wer die Schatten-
KI-Problematik kennt (spätestens nach Lektüre dieses Papiers) und nichts tut, riskiert, sich außerhalb
der Deckung zu bewegen [75].

Versicherer nutzen AI-Act-Compliance zunehmend als Underwriting-Kriterium: Wer
Risikobewertungen dokumentiert, menschliche Aufsicht implementiert und KI klassifiziert hat, erhält
bessere Konditionen; andere zahlen höhere Prämien oder bekommen bestimmte Risiken nicht mehr
gedeckt [75].

Nicht ohne Grund führen KI-Risiken inzwischen die Sorgenlisten der Wirtschaft an: Im Allianz Risk
Barometer 2026 springen KI-Risiken auf Platz zwei der globalen Unternehmensrisiken, eng verzahnt mit
Cyber auf Platz eins [73][74].



6. Was passiert, wenn es schiefgeht: belastbare Fälle und Kosten

Die Risiken sind nicht theoretisch. Vier dokumentierte Referenzpunkte:

Air Canada (2024): Ein Chatbot der Fluggesellschaft erteilte einem Kunden eine falsche Auskunft zu
Trauertarifen. Das Civil Resolution Tribunal of British Columbia entschied (Moffatt v. Air Canada, 2024
BCCRT 149, Urteil vom 14. Februar 2024), das Unternehmen hafte für die Aussage des Chatbots wie für
jede andere Angabe auf seiner Website, und sprach 650,88 CAD Schadenersatz zuzüglich Zinsen und
Verfahrenskosten zu (insgesamt 812,02 CAD). Die "Halluzination" sei kein entschuldigender Bug,
sondern ein Haftungsgrund [92][93][94]. Kernsatz für jede Chefetage: Wer KI nach außen einsetzt,
haftet für ihre Fehler.

Mata v. Avianca (USA, 2023): Anwälte reichten einen von ChatGPT erfundenen, mit Falschzitaten
gespickten Schriftsatz ein (S.D.N.Y., Az. 22-cv-1461, Richter P. Kevin Castel) und wurden im Juni 2023
mit 5.000 Dollar nach Rule 11 der Federal Rules of Civil Procedure sanktioniert. Der Fall ist weltweit zum
Sinnbild der KI-Halluzination geworden [95][96]. Kernsatz: Ungeprüfte KI-Ergebnisse sind ein
Reputations- und Haftungsrisiko.

Samsung (2023): Drei Datenabflüsse in 20 Tagen durch gut gemeinte Produktivität, Reaktion:
verpflichtende Schulungen [88][103]. Kernsatz: Der Schaden entsteht durch normale Mitarbeiter,
nicht durch Angreifer.

IBM Cost of a Data Breach 2025: Bei jedem fünften Datenleck war Schatten-KI im Spiel; solche
Vorfälle verteuern sich um durchschnittlich 670.000 Dollar und dauern eine Woche länger. 97 Prozent
der von KI-Vorfällen betroffenen Organisationen hatten keine KI-Zugriffskontrollen, 63 Prozent keine
KI-Governance [46][47]. Kernsatz: Ungesteuerte KI ist messbar teurer.

Der Ausblick verstärkt das Bild: Gartner erwartet, dass bis 2027 über 40 Prozent der KI-bezogenen
Datenlecks auf unsachgemäße, grenzüberschreitende GenAI-Nutzung zurückgehen und dass bis 2030
über 40 Prozent der Organisationen weltweit Sicherheits- oder Compliance-Vorfälle durch nicht
autorisierte KI erleiden werden [67][68]. Der Stanford AI Index zählte 2025 bereits 362 dokumentierte KI-
Vorfälle gegenüber 233 im Vorjahr, ein deutlicher Anstieg, während die Governance dem Tempo
hinterherhinkt [69][70].

7. Warum darauf nicht richtig hingewiesen wird

Wenn das Risiko so klar ist, warum handelt der Mittelstand nicht? Vier Gründe erklären die
Aufklärungslücke, und begründen den Anlass für dieses Papier:

1. Die Debatte ist auf Chancen gepolt. Öffentliche Kommunikation, Anbieter und Verbände betonen
Produktivität und Wettbewerbsfähigkeit. Die Haftungsseite wird als "Innovationsbremse" empfunden
und leise gehalten.

2. Die 35-Millionen-Zahl lähmt statt zu warnen. Sie klingt nach Konzernthema. Dass der reale Hebel im
Mittelstand über DSGVO, Geheimnisschutz und persönliche Organhaftung läuft, geht in der Schlagzeile
unter [I][II].

3. Das "Nichts-passiert"-Gefühl trügt. Weil KI offiziell kaum eingeführt ist, unterschätzt die
Geschäftsführung die reale, verdeckte Nutzung, und damit die eigene Aufsichtspflicht [38][40].



4. KI-Kompetenz fehlt an der Spitze. Nur 39 Prozent der KI-Nutzer weltweit haben je eine Schulung
erhalten [56]. Die niedrige KI-Kompetenz trifft die Leitungsebene genauso wie die Belegschaft und
verhindert, dass die Rechtslage überhaupt eingeordnet wird [50].

Das Ergebnis ist eine Governance-Lücke: hohe Adoption, niedrige Steuerung. Genau diese Lücke ist der
wunde Punkt, an dem Aufsicht, Zivilkläger und im Ernstfall der eigene Insolvenzverwalter ansetzen.

8. Was Geschäftsführer jetzt konkret tun müssen: der 10-Punkte-Plan

Die gute Nachricht: Der Weg aus der Haftung ist klar, verhältnismäßig und für den Mittelstand machbar.
Jeder Schritt erzeugt zugleich das Dokument, das im Ernstfall entlastet.

1. KI-Bestandsaufnahme (KI-Inventar). Erfassen, welche KI-Tools tatsächlich genutzt werden, auch
privat und "still". Ein zentrales Register ist der erste Nachweis der Aufsicht [46][45].

2. Risikoklassifizierung. Jedes System nach AI Act einordnen (verboten, hochriskant, Transparenzpflicht,
minimal), besonders im Personalwesen [83][84].

3. KI-Richtlinie erlassen. Klar regeln, welche Tools erlaubt sind und welche Daten (öffentlich, intern,
vertraulich, personenbezogen) wo eingegeben werden dürfen, mit Sanktionsklausel. Muster liefern u. a.
GDD und AlgorithmWatch [44][45][116]. Ohne Sanktionsklausel bleibt die Richtlinie unverbindlich.

4. KI-Kompetenz nach Art. 4 aufbauen und dokumentieren. Schulungen für alle KI-nutzenden Rollen,
mit Teilnahmenachweis, Datum und Inhalt. Die Dokumentation ist der Haftungsanker [3][113][117].

5. Datenschutz nachziehen. Verarbeitungsverzeichnis (Art. 30) ergänzen, Auftragsverarbeitung und
Drittlandtransfer klären, Enterprise-Verträge statt privater Gratiszugänge nutzen [24][99].

6. Geschäftsgeheimnisse absichern. Vertrauliche Informationen kategorisieren und technisch wie
organisatorisch vor der Eingabe in öffentliche Tools schützen, um den GeschGehG-Schutz zu erhalten
[89][91].

7. Menschliche Aufsicht verankern. Für Hochrisiko-Anwendungen (besonders Recruiting) sicherstellen,
dass ein Mensch entscheidet und Ergebnisse geprüft werden; die Pflicht wird ab 2. Dezember 2027
verbindlich, der Aufbau braucht aber Vorlauf [83][121].

8. Betriebsrat einbinden. Bei arbeitgeberseitig bereitgestellten Tools und bei Personalauswahl greift die
Mitbestimmung (§ 87 Abs. 1 Nr. 6 BetrVG); eine Betriebsvereinbarung schafft Rechtssicherheit [85][86]

[33]. (Bei rein privaten, vom Arbeitgeber nicht einsehbaren Accounts besteht nach ArbG Hamburg,
Beschluss vom 16. Januar 2024, Az. 24 BVGa 1/24, kein Mitbestimmungsrecht, wohl aber ein faktisches
Steuerungsproblem [87].)

9. Managementsystem und Versicherung prüfen. ISO/IEC 42001 als zertifizierbares KI-
Managementsystem aufsetzen oder in bestehende ISO-27001-Strukturen integrieren [118][119][120];
D&O-Police auf KI-Deckung und Ausschlüsse prüfen [75].

10. Verantwortlichkeit und Turnus festlegen. KI-Verantwortliche benennen, Richtlinie und Inventar
mindestens jährlich aktualisieren, Vorstands-/Geschäftsführungsbeschlüsse protokollieren. So entsteht
die "angemessene Informationsbasis" der Business Judgement Rule [78].

Als Orientierung dienen etablierte Rahmenwerke: die DSK-Orientierungshilfe [24], die BSI-Handreichung
zu großen KI-Sprachmodellen [21][22][23], die OWASP Top 10 für LLM-Anwendungen [71] sowie



ISO/IEC 42001 [118]. Für KMU bietet der AI Act zudem echte Erleichterungen (Reallabore, reduzierte
Gebühren, niedrigere Bußgeldobergrenze), die aktiv genutzt werden sollten [12][20].

9. Fazit

Schatten-KI ist im Mittelstand bereits Realität, nicht Zukunft. Das persönliche Haftungsrisiko der
Geschäftsführung ist es ebenfalls: Es beruht auf heute geltenden Regeln, der KI-Kompetenzpflicht (Art. 4,
seit Februar 2025), der DSGVO sowie den Legalitäts- und Aufsichtspflichten des deutschen Rechts, die bis
in das Privatvermögen reichen. Der Digital Omnibus hat die teure Hochrisiko-Ebene auf den 2. Dezember
2027 verschoben, an dieser Grundhaftung aber nichts geändert. Die zentrale, im Mittelstand kaum
verstandene Erkenntnis lautet: Nicht der Einsatz von KI, sondern die undokumentierte Untätigkeit ist
der Haftungstatbestand. Wer aufklärt, schult, regelt und all das nachweist, verlagert das Risiko und
schützt sich selbst. Wer schweigt, haftet.

Der Aufwand ist verhältnismäßig, der Zeitpunkt ist jetzt. Die heute geltenden Pflichten dulden keinen
Aufschub, und der Vorlauf bis zur Hochrisiko-Stufe im Dezember 2027 ist für ein Konformitätsverfahren
knapp bemessen. Der entscheidende erste Schritt ist in beiden Fällen derselbe: Inventar, Richtlinie,
Schulung, Dokumentation. Genau dabei unterstützt Avolang.

Über Avolang

Avolang ist eine auf KI-Compliance und Datenschutz spezialisierte Beratung für kleine und mittlere
Unternehmen. Wir übersetzen die Anforderungen aus EU AI Act, DSGVO und Geheimnisschutz in
verhältnismäßige, dokumentierte Maßnahmen: KI-Inventar, KI-Richtlinie, Art.-4-Schulungen mit Nachweis,
Datenschutz-Nachzug und ein prüffestes Governance-Paket, das im Ernstfall entlastet. Kontakt und
Terminvereinbarung über die im Anschreiben genannten Wege.

Methodik und Hinweise

Dieses Whitepaper wertet über 130 reputable Quellen aus, mit Schwerpunkt auf europäischen und
mittelstandsbezogenen Belegen: amtliche Rechtstexte und Originalurteile (EUR-Lex, Europäische
Kommission, Rat der EU, EDPB, Gerichtsentscheidungen im Volltext), deutsche Behörden
(Bundesnetzagentur, BSI, Datenschutzkonferenz, Bundestag/Bundesregierung), Forschungs- und
Wirtschaftsinstitute (KfW, IW Köln, ZEW, Bitkom, DIHK, Stanford HAI), Beratungs- und Sicherheitsstudien
(McKinsey, KPMG, PwC, Deloitte, IBM, Cisco, Gartner, Netskope, Cyberhaven, Microsoft/LinkedIn),
einschlägige Rechtsprechung, das EU-Gesetzgebungsupdate zum Digital Omnibus sowie Fachkanzleien
und Fachpresse. Alle statistischen und rechtlichen Aussagen sind mit Quellennummern belegt. In einer
zweiten Verifikationsrunde am 20. Juli 2026 wurden die tragenden Belege gegen real geöffnete
Primärquellen geprüft (Protokoll und Zitate siehe `BELEG-REGISTER.md`); drei dabei gefundene
Korrekturbedarfe (OpenAI-Bußgelddatum, Zuschreibung einer Bitkom-Kennzahl, eine nicht verifizierbare
McKinsey-Aussage) wurden behoben, Einzelheiten siehe `FAKTENCHECK.md`.

Kein Rechtsrat: Dieses Papier dient der Information und ersetzt keine Rechts- oder Steuerberatung im
Einzelfall. Rechtsstand Juli 2026; die Rechtslage entwickelt sich dynamisch, insbesondere durch den zum
Redaktionsschluss noch nicht im Amtsblatt veröffentlichten Digital Omnibus (siehe Abschnitt 3.5). Populäre



Sekundärquellen zur "persönlichen Haftung ab August" [I][II] werden bewusst durch die genaue rechtliche
Herleitung in Abschnitt 5 eingeordnet.
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